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Umbruch in der Signaltechnik - Positive
Erfahrungen bei der Weiterentwicklung der RBUT

. Christoph Rade / Christian Blechinger

Die sicherungstechnische Grundlage
der Signaltechnik in Deutschland hat
sich verdndert. Der Ubergang von der
nationalen Richtlinie Mi8004 zu den
europdischen CENELEC-Normen ist
weitgehend vollzogen. Die Anwen-
dung der CENELEC-Normen ist im
Wesentlichen auf die Entwicklung
neuer Systeme beschrdnkt. Dieser Bei-
trag zeigt Moglichkeiten auf, positive
Impulse der neuen Normen auch bei
Weiterentwicklungen bestehender
Anlagentechniken sinnvoll zu nutzen.
Beispielhaft wird der Nutzen bei
Sicherheitsbetrachtungen sowie Verifi-
kation und Validation betrachtet.

1 Einleitung

Die Entwicklung der Rechnergesteuerten
Bahnlibergangssicherungstechnik ~ RBUT
begann mit der Basisfunktionalitat fiir die
Uberwachungsarten US und Hp. Die Zu-
lassung der Anlagentechnik durch das Ei-
senbahn-Bundesamt erfolgte 1999 auf
Grundlage der EBA-Richtlinie M8004.
Die RBUT ist kontinuierlich weiterent-
wickelt worden. Die Erweiterung der Anla-
genfunktionalitdt beinhaltet unter ande-
rem die Uberwachungsart Fi, diverse
Schaltfélle und Anbindungen von Stralen-
verkehrssignal- und Gefahrenraumfreimel-
deanlagen. Die diesbeziiglichen Zulassun-
gen erfolgten weiterhin auf Grundlage der
MU8004. Aktuell steht die Unterstlitzung
der Uberwachungsart USOE vor der Zulas-
sung.
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2 Umbruch Mii8004 nach CENELEC

Mit Einfihrung der CENELEC-Normen
werden diese zunehmend zum MalBstab
fur die Fihrung von Sicherheitsnachwei-
sen. Da die Normen nur auf neu zu ent-
wickelnde Systeme anwendbar sind, bleibt
die Mu8004 formell Grundlage fur die
Weiterentwicklungen an der RBUT. Eine
Wiederholung des Entwicklungsprozesses
zur CENELEC-konformen Dokumentation
wdre weder wirtschaftlich noch sinnvoll.
Um dennoch einen Ubergang zum CENE-
LEC-Verfahren zu erreichen, sind und wer-
den die Entwicklungsprozesse schrittweise
den erweiterten Anforderungen ange-
passt. Anfangliche Beflirchtungen beziig-
lich erhthter Dokumentationsaufwendun-
gen haben sich bestdtigt. Im Folgenden
werden - am Beispiel systematischer, risi-
koorientierter  Sicherheitsbetrachtungen
und auditierbarer Aufzeichnungen im Rah-
men von Verifikation und Validation - po-
sitive Erfahrungen beim Vorgehen nach
CENELEC aufgezeigt.

3 Sicherheitsanalyse

Die Sicherheitsanalyse liefert einen Satz an
Sicherheitsanforderungen fiir das betrach-
tete System. Die geforderte Sicherheit des
Systems ist bei Einhaltung der Sicherheits-
anforderungen gewdhrleistet. Eine syste-
matische, risikoorientierte Sicherheitsana-
lyse liefert ein Satz von Sicherheitsanfor-
derungen, der den sicherheitstechnischen
Aufwand minimal hélt. Unter diesem
Aspekt wurden die eingefiihrten, regelba-
sierten  Sicherheitskonzepte hinterfragt
und alternative Sicherungsverfahren un-
tersucht.

Im Rahmen der Weiterentwicklung der
RBUT wurden einzelne Anwendungsfunk-
tionen einer Sicherheitsanalyse unterzo-
gen. Grundlage einer Sicherheitsanalyse ist
die Risikoanalyse, die Sicherheitsziele und
die zugehorigen tolerierbaren Gefdhr-
dungsraten festlegt. Eine Risikoanalyse des
Betreibers, die Betrachtungseinheiten und
deren tolerierbare Gefahrdungsraten vor-
gibt, lag nicht vor. Deshalb wurde eine Ri-
sikobetrachtung auf Grundlage einer Sys-
tem-Anforderungsspezifikation (ohne
Berticksichtigung von Sicherungsfunktio-
nen) durchgefiihrt. Die System-Anforde-
rungsspezifikation legt die Grenzen des
Systems und die auszufiihrenden Funktio-
nen fest. Die Gefahrdungsidentifikation ist
durch eine Ausfallauswirkungsanalyse er-
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folgt. Die Anwendung der Methode FMEA

(Ausfallauswirkungsanalyse) war fur die

Teilmodelle angemessen, da die betrachte-

ten Funktionen von geringer Komplexitat

sind. Zur Risikoanalyse wurden den Ergeb-
nissen der Gefdahrdungsidentifikation Kriti-
kalitatsstufen gemaR der Methode FMECA

(Ausfalleffektanalyse) zugeordnet. Fir die

Sicherheitsziele wurden keine Gefdhr-

dungsraten berechnet, wohl aber die Tole-

rierbarkeit klassifiziert nach:

1. kritisch — das Ereignis kann zu einer Ge-
fahrdung fthren,

2. relevant — der Weiterbetrieb der Anlage
kann zu einer Geféhrdung fuhren,

3. nicht relevant — der sichere Betrieb der
Anlage ist nicht gefdhrdet oder eine
Gefdhrdung hinreichend unwahrschein-
lich.

Da die Sicherheitsziele nicht quantitativ
festgelegt sind, erfolgte die Klassifizierung
konservativ, also im Zweifel eher , kritisch"
oder ,relevant”. Die Gefahrdungsanalyse
legt die Sicherungsfunktionen fest und
ordnet diese den Sicherheitszielen der Risi-
koanalyse zu. In der Gefdhrdungsanalyse
wurden allen Ereignissen mit der Klassifi-
zierung , kritisch” oder ,relevant” Siche-
rungsfunktionen zugeordnet. Die hinzuge-
fugten Sicherungsfunktionen koénnen Ur-
sache flr weitere Risiken sein. Somit fiihrt
ein iteratives Vorgehen zu einer umfassen-
den Gefdhrdungsanalyse. Abschliefend
erfolgte der Nachweis der Erflillung der Si-
cherheitsziele, indem sich ftir alle Ereignis-
se der FMECA bei der gewéhlten Imple-
mentierung  unter  Anwendung  der
gewdhlten Sicherungsfunktionen die Klas-
sifizierung ,nicht relevant” ergibt.

Durch konsequente Anwendung einer risi-

koorientierten Sicherheitsbetrachtung

konnten angepasste Sicherungsfunktionen
entwickelt werden. Zum Beispiel bei Aus-
fall von Komponenten an einer eigensi-
cheren Einschaltstelle wurden verminderte

SchlieBzeiten fiir den Kraftfahrzeugverkehr

und eine erhohte Verflgbarkeit der

Bahnibergangssicherungsanlage  (BUSA)

erreicht.

4 Priifung der Anwendungssoftware

Die RBUT-Programmsoftware besteht aus
dem Laufzeitsystem (Betriebssystem) und
der Anwendungssoftware. Fir das Lauf-
zeitsystem existiert ein eigener Sicherheits-
nachweis. Die Anwendungssoftware der
RBUT ist in drei Funktionseinheiten aufge-
teilt:
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1. Das Laufzeitinterface stellt die Schnitt-
stelle zum Laufzeitsystem (Betriebssys-
tem) dar. Es Ubernimmt die Initialisie-
rung der Module der Anwendung und
den zyklischen Aufruf der Dienste (zum
Beispiel: Behandlung von Laufzeitfeh-
lern,  Timerbearbeitung) und der
Schnittstellen.

2. Die Anwendung beinhaltet die eigentli-
che Funktionalitdt fur den zu steuern-
den Bahniibergang und verwendet fir
die Kommunikation die Dienste des
Laufzeitinterfaces und der Diagnose.

3. Die Diagnose stellt die nicht-sicheren
Dienste zur Anwendungs- und Pro-
grammablaufdiagnose zur Verflgung,
verarbeitet die Diagnosedaten und
reicht sie an externe Diagnoseeinrich-
tungen weiter.

Grundlage fur die Entwicklung und Pri-
fung der o.g. Uberwachungsarten ist die
Spezifikation der RBUT-Anwendungssoft-
ware. Die Uberwachungsarten wurden -
zeitlich gestaffelt - in mehreren Stufen im-
plementiert. Somit wurde auch die Spezifi-
kation schrittweise erweitert und fur die
jeweilige Entwicklungsstufe dem Eisen-
bahn-Bundesamt zur Genehmigung vor-
gelegt.

Grundlage des Mitte der 90er-Jahre be-

gonnenen Entwicklungs- und Priifprozes-

ses war die M8004. Darlber hinaus hat
sich der Hersteller fur die Spezifikation der

RBUT-Anwendungssoftware an den An-

forderungen der neuen europdischen Nor-

men fir Bahnanwendungen orientiert, so
dass diese in weiten Bereichen einer

EN 50128-konformen Software-Anforde-

rungsspezifikation entspricht.

Demgemal waren die Verifikation und Va-

lidation der Anwendungssoftware wesent-

licher Bestandteil der sicherungstechni-
schen Prifung.

4.1 Verifikation der Softwaremodule

Als Zwischenschritt zwischen der Spezifi-
kation der RBUT-Anwendungssoftware
und der eigentlichen Implementierung des
Codes wurde herstellerseitig ein Software-
Entwurf erstellt. Diese Vorgehensweise
wird auch in der EN 50128 fiir den Soft-
ware-Entwurf und die Implementierung
gefordert. Die Modellierung erfolgte auf
Grundlage der Methoden Strukturierte
Analyse (SA) nach DeMarco mit der Real-
time-Erweiterung (RT) nach Pirbhai/Hatley
sowie Strukturiertes Design (SD) nach
Yourdon/Constantine. Das Ergebnis der
Modellierung ist ein System hierarchischer
Prozesse, die miteinander kommunizieren
und in dem alle Prozesse als Endliche Au-
tomaten vorliegen. Die Automaten wer-
den durch Zustandstbergangsdiagramme
dargestellt. Dadurch entsteht eine starke
Entkopplung der Prozesse, was die Modul-
tests wesentlich erleichtert. Auf der Basis
des Modells wurde der Sourcecode kon-
ventionell entwickelt.

Der Software-Entwurf dient gleichzeitig als
Grundlage fur die Erstellung der White-
Box-Tests. In den White-Box-Tests kann
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anhand der Diagramme der SA/SD eine
vollstandige, widerspruchsfreie und kor-
rekte Ausfuhrung der spezifizierten Funk-
tionen nachgewiesen werden. Aufgrund
der defensiven Programmierung kann eine
Code-Abdeckung nicht zu 100 % erreicht
werden. Fir nicht abgedeckte Zweige
wurde mittels Code-Inspektion die Kor-
rektheit nachgewiesen. Diese Modultests
sind ebenfalls in der EN 50128 flr den
Software-Entwurf und die Implementie-
rung gefordert. Die Ausfihrung der Mo-
dultests erfolgt automatisiert mittels Mo-
dultestdateien, die neben der Stimulans
bereits die Soll-Reaktionen enthalten. In-
nerhalb der Modultestumgebung werden
der Testablauf und die Reaktionen proto-
kolliert und ausgewertet.

4.2 Validation der Anwendungssoftware

Fur die Validierung der Anwendungssoft-
ware wurde konform zur EN 50128 auf
die Spezifikation der RBUT-Anwendungs-
software zuriickgegriffen. Der fur die
RBUT aufgestellte Testfallkatalog enthélt
mittlerweile Gber 2.500 Testfélle, auch die-
ser Katalog wurde im Laufe der Jahre fir
die verschiedenen Uberwachungsarten er-
weitert. Die Uberwachungsarten sowie die
spezifischen Auspragungen einer BUSA

RBUT

Bild 1: RBUT-Testmaschine

konnen mittels Konfigurationssets indivi-
duell eingestellt werden.

Aus dem Testfallkatalog wurden Testfall-
dateien erstellt, die neben der Stimulans
bereits die Soll-Reaktionen enthalten. Die
Bearbeitung dieser Testfalldateien erfolgt
automatisiert durch die RBUT-Testmaschi-
ne (Bild 1). Die RBUT-Testmaschine stellt
die Testumgebung fur die Funktionstests
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der Anwendung RBUT dar und besteht
aus einer RBUT-Steuereinrichtung zuziig-
lich einer Ansteuerungs- und Auswerteein-
heit. Die RBUT-Steuereinrichtung enthélt
die zu validierende Programmsoftware.
Die Ansteuerungseinheit liefert die Einga-
ben an die RBUT, die Auswerteeinheit pro-
tokolliert alle Ausgaben der RBUT. Anhand
der in den Testfdllen bereits enthaltenen
Soll-Reaktionen kann auch die Auswer-
tung automatisiert durchgefiihrt werden.
Sowohl die Abarbeitung der Testfalle in-
klusive dem Laden unterschiedlicher Kon-
figurationssets als auch die Auswertung
der protokollierten Daten erfolgt vollstan-
dig automatisiert. Vor der Abarbeitung der
Testfalldateien wird die Testmaschine an
ihren Schnittstellen validiert, um zu verhin-
dern, dass ein Fehler in der Anwendungs-
software von einem Fehler in der Testma-
schine Uberdeckt wird. Die Validation
geschieht mit speziellen Testfdllen zusam-
men mit einer speziellen Programmsoft-
ware, die nicht mit der zu priifenden Soft-
ware identisch ist.

4.3 Dokumentation der Priifergebnisse

Die Ergebnisse der Validierung der Anwen-
dungssoftware werden in einem Prifbe-
richt zum Funktionsnachweis zusammen-
gefasst. Dieser Prifbericht beinhaltet
damit einen Validationsbericht gemaB der
EN 50128.

5 Zusammenfassung

Der Aufwand fir die Durchfihrung von
Risikoanalysen wird mit abgestuften Si-
cherheitszielen fur die Anwendungsfunk-
tionen belohnt. Das Ziel ist die ausreichen-
de Dimensionierung von Sicherheit, das
heift Verhinderung zu schwach ausgeleg-
ter Sicherungsfunktionen und Vermeidung
kostspieliger Uberdimensionierungen. Eine
gute Risikoanalyse zeigt offen und nach-
vollziehbar, wie man zu den Sicherheitszie-
len gelangt ist, und kann einfach auf neue
oder modifizierte Funktionen angepasst
werden.

Die auditierbaren Aufzeichnungen der Ve-
rifikation und Validation erméglichen eine
leichte Nachvollziehbarkeit und durch die
Automatisierung eine einfache Reprodu-
zierbarkeit der Testergebnisse. Somit kann
der grofBte Teil der Tests innerhalb weniger
Tage vollstindig und mit gleichbleibend
hoher Qualitat wiederholt werden. Bei ei-
ner Anderung der Programmsoftware sind
nur die betroffenen Tests in dem MaBe
anzupassen, in dem sich die Software
gedndert hat.

Mit der Weiterentwicklung der RBUT wur-
de ein pragmatischer Weg beschritten, um
das klassische Sicherheitsnachweisverfah-
ren mit den bahnspezifischen europa-
ischen Normen in Verbindung zu bringen.
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SUMMARY

- Revolution in Signalling -
Positive Experiences in Further
Development of RBUT

The basis of technical safety in
signalling in Germany has changed.
The transition from the national
guideline M(i8004 to European
CENELEC-Standards is largely
complete. The application of
CENELEC-Standards has essentially
been limited to development of new
systems. This article points out
opportunities to use the new
standards as inspiration for further
developments of existing facility
technologies. Benefits in the areas of
safety analysis as well as verification
and validation are used as examples.
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